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SERVICIO ANDALUZ DE SALUD

MEMORIA JUSTIFICATIVA PARA LA CONTRATACION, MEDIANTE TRAMITACION DE
EMERGENCIA, DEL SUMINISTRO DE UN PACK DE PRODUCTOS SOFTWARE DE SEGURIDAD
NECESARIOS PARA APROVISIONAR A LOS PUESTOS DE USUARIO DEL SERVICIO ANDALUZ DE
SALUD QUE NEUTRALICEN LOS CIBERATAQUES PRODUCIDOS POR RANSOMWARE DURANTE
LA SITUACION DE EMERGENCIA DE SALUD PUBLICA OCASIONADA POR EL COVID-19.

1. INTRODUCCION

El 30 de enero de 2020, la OMS, siguiendo las recomendaciones de su Comité de Emergencias,
convocado en virtud del Reglamento Sanitario Internacional (RSI 2005) declaré que el brote de
2019-nCoV (coronavirus) constituia una “emergencia de salud publica de importancia
internacional” (ESPII). Dicha situacion, de acuerdo con el Reglamento Sanitario Internacional
(RSI 2005), consiste en un “evento extraordinario que se ha determinado que constituye un
riesgo para la Salud Publica de otros estados a causa de la propagacién internacional de una
enfermedad y que puede exigir una respuesta internacional coordinada.

El 11 de marzo de 2020 la Organizacién Mundial de la Salud elevd la situacién de emergencia de
salud publica ocasionada por el COVID-19 a pandemia internacional. La contratacién por
procedimiento de emergencia en estas circunstancias viene amparada en el Decreto-ley 3/2020
de la Junta de Andalucia, de 16 de marzo, de medidas de apoyo financiero y tributario al sector
econdmico, de agilizacion de actuaciones administrativas y de medidas de emergencia social,
para luchar contra los efectos de la evolucion del coronavirus (COVID-19), y el Decreto-ley
17/2020, de 19 de junio, por el que se modifica, con caracter extraordinario y urgente, la vigencia
de determinadas medidas aprobadas con motivo de la situacion generada por el coronavirus
(COVID-19), ante la finalizacién del estado de alarma, y que justifican ambos la tramitacién de
emergencia mientras dure la situacidn de crisis sanitaria ocasionada por el COVID -19.

En este sentido, y de conformidad el articulo 120.1 de la Ley 9/2017, de 8 de noviembre, cuando la
Administracion tenga que actuar de manera inmediata a causa de acontecimientos catastroficos
y de situaciones que supongan grave peligro, el 6rgano de contratacion podra ordenar la
ejecucion de lo necesario para satisfacer la necesidad sobrevenida, sin obligacion de tramitar
expediente de contratacion alguno y sin sujetarse a los requisitos formales establecidos en la Ley
9/2017, de 8 de noviembre, incluso sin crédito suficiente. En caso de que no exista crédito
adecuado y suficiente, una vez adoptado el acuerdo, se procederd a su dotacidn de conformidad
con lo establecido en la Ley General Presupuestaria. En el supuesto de que el libramiento de los
fondos necesarios se realizara a justificar, se rendira la cuenta justificativa del mismo con
reintegro de los fondos no invertidos, transcurrido el plazo de inicio de la ejecucion de la
prestaciones, que no podra ser superior a un mes, contado desde el acuerdo por el que se ordena
la ejecucidn de la prestacién o suministro contratado.

El 25 de octubre de 2020, se publicé en el BOE numero 282, el Real Decreto 926/2020, de 25 de
octubre, por el que se declara el estado de alarma para contener la propagacion de infecciones
causadas por el SARS-CoV-2. En este nuevo Real Decreto de estado de alarma, que afecta a todo
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el territorio nacional, se ha determinado la limitacion de la libertad de circulacién de las personas
en horario nocturno, con caracter general, y la posibilidad de que la autoridad competente
delegada, esto es, la presidencia de cada comunidad auténoma o ciudad con Estatuto de
Autonomia, pueda establecer la restriccion de la entrada y salida de personas del territorio de
cada comunidad auténoma o de ambitos territoriales de caracter geograficamente inferior a la
comunidad auténoma (articulo 6), asi como la limitacién de la permanencia de grupos de
personas en espacios publicos y privados (articulo 7) o en lugares de culto religiosos (articulo 8).

EL 29 de octubre de 2020, se publicé en el BOE en su boletin extraordinario nimero 72, el Decreto
del Presidente 8/2020, de 29 de octubre, por el que se establecen medidas en el ambito de la
Comunidad Auténoma de Andalucia en aplicacidn del Real Decreto 926/2020, de 25 de octubre,
por el que se declara el estado de alarma para contener la propagacion de infecciones causadas
por el SARS-COV-2. En su articulo 2. Limitacion de entrada y salida en la Comunidad Auténoma
de Andalucia, se restringe la entrada y salida de personas del territorio de la Comunidad
Auténoma de Andalucia a partir de las 00:00 horas del dia 30 de octubre de 2020 y hasta las 00:00
del dia 9 de noviembre de 2020, salvo para aquellos desplazamientos, adecuadamente
justificados. Si bien una de las causas justificadas es la asistencia a los centros sanitarios, deben
tomarse también medidas dirigidas a proteger a las personas del riesgo de contagio y a velar por
las personas trabajadoras.

2. NECESIDAD DEL OBJETO DEL CONTRATO

Desde la declaracion de la situacion de emergencia de salud publica ocasionada por el COVID-19,
se han adoptado un conjunto de medidas dirigidas a proteger a las personas del riesgo de
contagio, a atender a las que son especialmente vulnerables, a garantizar la prestacion de
servicios publicos esenciales, asi como a velar por las personas trabajadoras. El Servicio Andaluz
de Salud ha desarrollado varias herramientas orientadas a facilitar la atencion asistencial remota
sin necesidad de desplazamiento al centro sanitario, minimizando el riesgo de contagio para
pacientesy profesionales y facilitando el teletrabajo.

El puesto de usuario de informética es un elemento fundamental para el uso de los sistemas de
informacion, pues es la herramienta a través de la cual los distintos profesionales de la
organizacién acceden al conjunto de servicios de tecnologias de la informacion que la misma les
brinda. En el Servicio Andaluz de Salud, el parque de puestos de usuario se compone,
principalmente, de dos tipos de dispositivos fisicos bien diferenciados - ordenadores personales
y terminales ligeros - y una serie de componentes periféricos que complementan la funcionalidad
del dispositivo principal, como son impresoras, lectores de tarjeta y lectores de cédigos de barra.

Un ataque de ransomware (delinglés “ransom” ,rescate,y “ware” ,contracciénde software),
conocido como "secuestro de datos" en espafiol, es una practica maliciosa y delictiva que utiliza
un programa daiino con el fin de restringir el acceso a determinadas partes o archivos del sistema
operativo infectado, solicitando un rescate o contraprestacion econémica a cambio de retirar
esta restriccion. Desde que el mundo comenzé a sufrir los azotes de la pandemia, los atacantes
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han aprovechado el caos y debilidad de los centros asistenciales para llevar a cabo sus practicas
extorsionadoras. Por citar las mas recientes, hace pocas semanas se publicaron noticias de
ataques de ransomware que afectaron a compafiias vinculadas al sector de la salud en distintos
paises del mundo. Entre ellas, una compafiia que provee de tecnologia utilizada para realizar
ensayos clinicos, incluidos los del COVID-19. La INTERPOL publicd, en abril de 2020, el siguiente
comunicado:

https://www.interpol.int/News-and-Events/News/2020/Cybercriminals-targeting-critical-
healthcare-institutions-with-ransomware

En castellano, el comunicado advierte del aumento explosivo de ataques de ransomware llevados
a cabo por cibercriminales dirigidos contra instituciones del ambito de la salud (en inglés,
healthcare). El comunicado se publicitd, entre otros medios, a través de su canal de twitter:

@ INTERPOL @ L 4
it @INTERPOL_HQ

#Cybercriminals are using #ransomware to target critical
#healthcare institutions which are already overwhelmed by
#COVID19. Learn how @INTERPOL_Cyber is helping #police
and organizations deal with this threat:

Cybercriminals targeting critical healthcare institutions with ransomware

INTERPOL assisting member countries to mitigate and investigate attacks
against hospitals
& interpol.int
11:59 a. m. - 4 abr. 2020 ®
Q 103 ﬂ} Consulta la informacion mas reciente sobre la COVID-19 en ...

Para combatir estos ciberataques y que los centros asistenciales puedan prestar un servicio de
calidad, es imprescindible contar con el software especializado en seguridad que inhibira el
alcance lesivo de estos programas maliciosos, favorecera su deteccion y neutralizacién y
minorara su capacidad de propagacion.

De todo esto podemos concluir que se hace necesario el suministro, mediante la tramitacion de
emergencia, de acuerdo con el articulo 120 de la Ley 9/2017, de 8 de noviembre, de Contratos del
Sector Publico, de un pack de productos software de seguridad para los centros del Servicio
Andaluz de Salud, habida cuenta de que en estos momentos de crisis, se estan produciendo
ataques informaticos especificamente disefiados y dirigidos hacia el entorno sanitario,
aprovechando la situacion de colapso y vulnerabilidad del mismo. Queda incluida en esta
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contratacion la garantia durante 36 meses, en la que se incluye la actualizacion a nuevas versiones
del software, acceso a parches y hotfixes (sin ningun tipo de limitacidn) del producto y servicio de

garantia y asistencia técnica multicanal.

3. ESPECIFICACIONES TECNICAS DEL SUMINISTRO

El objeto del presente contrato es el suministro de un pack de productos software de seguridad

que a continuacion se relacionan:

) PRECIO UNITARIO TOTAL IVA
DESCRIPCION UNIDADES
(IVA INCLUIDO) INCLUIDO
Azure Monetary Commitment 60 3.673,41€ 220.404,60 €
WinE3 SNGL SubsVL MVL PerUsr 1000 304,92 € 304.920,00 €
EntMobandSecE3Full ShrdSvr ALNG SubsVL MVL PerUsr 250 290,98 € 72.745,00 €
EntMobandSecE5Full ShrdSvr ALNG SubsVL MVL PerUsr 250 496,58 € 124.145,00 €
Intune Device Shared All Lng Subs VL MVL Per Device 1000 69,70 € 69.700,00 €
MicrosoftDefenderATP ShrdSvr ALNG SubsVL MVL 169.880,00 €
1000 169,88 €

PerUsr
PwrBIPro ShrdSvr ALNG SubsVL MVL PerUsr 5 335,41 € 1.677,05€
Total IVA incluido 963.471,65 €

Este suministro se ha acordado con la empresa INFORMATICA EL CORTE INGLES, S.A., por un

importe total de 963.471,65 €, IVA incluido.

4. OBJETO DEL CONTRATO

Asi, siendo necesario contar con el suministro descrito anteriormente, se propone la contratacién,
por procedimiento de tramitacién de emergencia, de acuerdo con el articulo 120 de la Ley 9/2017,
de 8 de noviembre, de Contratos del Sector Publico, del suministro que a continuacién se
relaciona, por un importe total de 963.471,65 € (NOVECIENTOS SESENTA Y TRES MIL
CUATROCIENTOS SETENTAY UN EUROS CON SESENTAY CINCO CENTIMOS DE EURO) IVAincluido,
que deberd estar activado antes de un mes desde su formalizacion, con el siguiente desglose

presupuestario:

Concepto

2020

TOTAL

Pack de productos software de seguridad del fabricante
Microsoft, con una garantia de 36 meses.

963.471,65 €

963.471,65 €

Total 963.471,65 € | 963.471,65€
El jefe de servicio de informatica
Fdo.: Juan Carlos Rubio Pineda
4
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RESOLUCION DEL DIRECTOR GENERAL DE GESTION ECONOMICA Y SERVICIOS DEL
SERVICIO ANDALUZ DE SALUD, POR LA QUE SE ACUERDA LA TRAMITACION DE
EMERGENCIA, DEL EXPEDIENTE DE SUMINISTRO DE UN PACK DE PRODUCTOS SOFTWARE
DE SEGURIDAD NECESARIOS PARA APROVISIONAR A LOS PUESTOS DE USUARIO DEL
SERVICIO ANDALUZ DE SALUD QUE NEUTRALICEN LOS CIBERATAQUES PRODUCIDOS POR
RANSOMWARE DURANTE LA SITUACION DE EMERGENCIA DE SALUD PUBLICA
OCASIONADA POR EL COVID-19. EXP. 2143/2020. (N° SIGLO 1826,/2020).

PRIMERO.- El 30 de enero de 2020, la OMS, siguiendo las recomendaciones de su Comité de
Emergencias, convocado en virtud del Reglamento Sanitario Internacional (RSI (2005), declar6 que
el brote de 2019-nCoV (coronavirus), constituia una “emergencia de salud publica de importancia
internacional”. Dicha situacién, de acuerdo con el Reglamento Sanitario Internacional (RSI 2005),
consiste en un “evento extraordinario que se ha determinado que constituye un riesgo para la Salud
Publica de otros estados a causa de la propagacion internacional de una enfermedad y que puede
exigir una respuesta internacional coordinada".

SEGUNDO.- El 11 de marzo de 2020, la Organizacion Mundial de la Salud elevo la situacion de
emergencia de salud publica ocasionada por el COVID-19 a pandemia internacional.

TERCERO.- El 14 de marzo de 2020, se publicd en el BOE nimero 67, el Real Decreto 463/2020,
de 14 de marzo, en el que se indica que “al amparo de lo dispuesto en el articulo cuarto, apartados
b)y d), de la Ley Organica 4/1981, de 1 de junio, de los estados de alarma, excepcion y sitio, se
declara el estado de alarma con el fin de afrontar la situacion de emergencia sanitaria provocada
por el coronavirus Covid-19”. El estado de alarma, se ha ido prorrogando mediante distintos Reales
Decretos, hasta su finalizacion el dia 21 de junio.

CUARTO.- Con fecha 10 de junio de 2020, se publicé en el BOE, el Real Decreto—-ley 21/2020, de
9 de junio, de medidas de medidas urgentes de prevencion, contencién y coordinacién para hacer
frente a la crisis sanitaria ocasionada por el COVID-19, en su articulo 29 se establece, que las
autoridades sanitarias de las comunidades auténomas deben tener planes de contingencia que
garanticen la capacidad de respuesta y la coordinacion entre los servicios de Salud Publica, atencién
primaria y atencion hospitalaria. Asimismo, los centros de atencién primaria, y hospitalarios, de
titularidad publica o privada, deben contar con planes internos para hacer frente a la gestion de
situaciones de emergencia relacionadas con COVID-19. Dichos planes deberan garantizar la
capacidad para responder ante incrementos importantes y rapidos de la transmision y el
consiguiente aumento en el nimero de casos. Para ello, se debe disponer, o tener acceso o
capacidad de instalar en el plazo preciso los recursos necesarios para responder a incrementos
rapidos de casos en base a las necesidades observadas durante la fase epidémica de la enfermedad.

QUINTO.- El Servicio Andaluz de Salud, dentro de sus competencias, tiene la responsabilidad de
mantener el funcionamiento de los servicios sanitarios, asi como de tomar medidas que supongan
una respuesta eficaz para los usuarios de nuestro sistema sanitario. Desde la declaracion de la
situacion de emergencia de salud publica ocasionada por el COVID-19, se han adoptado un conjunto

de medidas dirigidas a proteger a las personas del riesgo de contagio, atender a las que son
1
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especialmente vulnerables, garantizar la prestacion de servicios publicos esenciales, asi como a
velar por las personas trabajadoras y las empresas. El comportamiento expansivo de la enfermedad
epidémica SARS-CoV-2 hace necesaria la realizacion de actuaciones inmediatas que garanticen la
seguridad a la poblacién y faciliten el trabajo a los profesionales sanitarios cuyo papel asistencial es
clave en la coyuntura sanitaria provocada por la pandemia.

SEXTO.- En el momento actual en Espana, al igual que en los paises europeos, se registra una
tendencia ascendente en el nimero de casos, situando a todo el territorio, salvo las islas Canarias,
en un nivel de riesgo alto o muy alto de acuerdo a los estandares internacionales y a los nacionales
establecidos en el documento de actuaciones de respuesta coordinada para el control de la
transmisién de COVID-19, aprobado en el pleno del Consejo Interterritorial del Sistema Nacional de
Salud el pasado dia 22 de octubre de 2020.

SEPTIMO.- Ante esta situacion grave y excepcional, se publica en el BOE n° 282, de 25 de octubre
de 2020, el Real Decreto 926,/2020, de 25 de octubre, por el que se declara el estado de alarma
para contener la propagacién de infecciones causadas por el SARS-CoV-2, con una duracién hasta
las 00:00 horas del dia 9 de noviembre de 2020, sin perjuicio de las prorrogas que puedan
establecerse. Mediante Resoluciéon de 29 de octubre de 2020, se prorroga el estado de alarma
hasta las 00:00 horas del dia 9 de mayo de 2021.

OCTAVO.- En el BOJA de 30 de octubre de 2020, se publica la Orden de 29 de octubre de 2020,
por la que se establecen los niveles de alerta sanitaria y se adoptan medidas temporales y
excepcionales por razén de salud publica en Andalucia, para la contencién de la COVID-19.

NOVENO.- Con fecha 25 de noviembre de 2020, por parte del Jefe de Servicio de Informatica, se
emite memoria justificativa en la que en base a los antecedentes expuestos, considera justificado
que se inicie un procedimiento de emergencia, para contratar el suministro de un pack de productos
software de seguridad para los centros del Servicio Andaluz de Salud, habida cuenta de que en estos
momentos de crisis, se estan produciendo ataques informaticos especificamente disefiados y
dirigidos hacia el entorno sanitario, aprovechando la situacion de colapso y vulnerabilidad del mismo.

En ese sentido la memoria recoge lo siguiente:

“Desde la declaracion de la situacion de emergencia de salud publica ocasionada por el COVID-19,
se han adoptado un conjunto de medidas dirigidas a proteger a las personas del riesgo de contagio,
a atender a las que son especialmente vulnerables, a garantizar la prestacion de servicios publicos
esenciales, asi como a velar por las personas trabajadoras. El Servicio Andaluz de Salud ha
desarrollado varias herramientas orientadas a facilitar la atencién asistencial remota sin necesidad
de desplazamiento al centro sanitario, minimizando el riesgo de contagio para pacientes y
profesionales y facilitando el teletrabajo.

El puesto de usuario de informatica es un elemento fundamental para el uso de los sistemas de
informacion, pues es la herramienta a través de la cual los distintos profesionales de la organizacion
acceden al conjunto de servicios de tecnologias de la informacion que la misma les brinda. En el

2
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Servicio Andaluz de Salud, el parque de puestos de usuario se compone, principalmente, de dos
tipos de dispositivos fisicos bien diferenciados - ordenadores personales y terminales ligeros - y una
serie de componentes periféricos que complementan la funcionalidad del dispositivo principal, como
son impresoras, lectores de tarjeta y lectores de codigos de barra.

Un ataque de ransomware (del inglés “ransom”, rescate, y “ware”, contraccion de software),
conocido como "secuestro de datos" en espanol, es una practica maliciosa y delictiva que utiliza un
programa dafino con el fin de restringir el acceso a determinadas partes o archivos del sistema
operativo infectado, solicitando un rescate o contraprestacion econémica a cambio de retirar esta
restriccion. Desde que el mundo comenzd a sufrir los azotes de la pandemia, los atacantes han
aprovechado el caos y debilidad de los centros asistenciales para llevar a cabo sus practicas
extorsionadoras. Por citar las mas recientes, hace pocas semanas se publicaron noticias de ataques
de ransomware que afectaron a companias vinculadas al sector de la salud en distintos paises del
mundo. Entre ellas, una compania que provee de tecnologia utilizada para realizar ensayos clinicos,
incluidos los del COVID-19. La INTERPOL publicd, en abril de 2020.................. un comunicado
advirtiendo del aumento explosivo de ataques de ransomware llevados a cabo por cibercriminales
dirigidos contra instituciones del ambito de la salud (en inglés, healthcare

Para combatir estos ciberataques y que los centros asistenciales puedan prestar un servicio de
calidad, es imprescindible contar con el software especializado en seguridad que inhibira el alcance
lesivo de estos programas maliciosos, favorecera su deteccion y neutralizaciéon y minorara su
capacidad de propagacion.

De todo esto podemos concluir que se hace necesario el suministro, mediante la tramitacion de
emergencia, de acuerdo con el articulo 120 de la Ley 9/2017, de 8 de noviembre, de Contratos del
Sector Publico, de un pack de productos software de seguridad para los centros del Servicio Andaluz
de Salud, habida cuenta de que en estos momentos de crisis, se estan produciendo ataques
informaticos especificamente disefiados y dirigidos hacia el entorno sanitario, aprovechando la
situacion de colapso y vulnerabilidad del mismo. Queda incluida en esta contratacion la garantia
durante 36 meses, en la que se incluye la actualizacion a nuevas versiones del software, acceso a
parches y hotfixes (sin ningtn tipo de limitacion) del producto y servicio de garantia y asistencia
técnica multicanal.”

DECIMO.- Se indican igualmente en la memoria las especificaciones técnicas del suministro y el
precio IVA incluido:
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. PRECIO UNITARIO TOTAL IVA

DESCRIPCION UNIDADES (IVA INCLUIDO) INCLUIDO

Azure Monetary Commitment 60 3.673,41 € 220.404,60 €
WinE3 SNGL SubsVL MVL PerUsr 1000 304,92 € 304.920,00 €
EntMobandSecE3Full ShrdSvr ALNG SubsVL MVL PerUsr 250 290,98 € 72.745,00 €
EntMobandSecE5Full ShrdSvr ALNG SubsVL MVL PerUsr 250 496,58 € 124.145,00 €
Intune Device Shared All Lng Subs VL MVL Per Device 1000 69,70 € 69.700,00 €
MicrosoftDefenderATP ShrdSvr ALNG SubsVL MVL PerUsr 1000 169,88 € 169.880,00 €
PwrBIPro ShrdSvr ALNG SubsVL MVL PerUsr 5 335,41 € 1.677,05 €
Total IVA incluido 963.471,65 €

Este suministro se ha acordado con la empresa INFORMATICA EL CORTE INGLES, S.A., por un
importe total de 963.471,65 €, IVA incluido”.

FUNDAMENTOS DE DERECHO

PRIMERO: Que este 6rgano de contratacion es el competente para dictar esta resolucion en base
a lo establecido en el articulo 120 de la de la Ley 9/2017, de 8 de noviembre, de Contratos del
Sector Publico (en adelante LCSP), y de las competencias atribuidas por el articulo 15 del Decreto
105/2019, de 12 de febrero, por el que se establece la estructura organica de la Consejeria de
Salud y Familias y del Servicio Andaluz de Salud ( BOJA n° 31 de 14 de febrero de 2019), y articulo
2 de la Resolucion de 2 de abril de 2013, de la Direccion Gerencia del Servicio Andaluz de Salud,
por el que se delegan competencias en diferentes 6rganos (BOJA n° 69 de 11 de abril de 2013).

SEGUNDO: Que el articulo 120 de la LCSP, regula la tramitacion de emergencia de los expedientes
y en este sentido establece lo siguiente:

“1. Cuando la Administracion tenga que actuar de manera inmediata a causa de acontecimientos
catastrdficos, de situaciones que supongan grave peligro o de necesidades que afecten a la defensa
nacional, se estara al siguiente régimen excepcional:”

a) El organo de contratacion sin obligacion de tramitar expediente de contratacion, podra
ordenar la ejecucion de lo necesario para remediar el acontecimiento producido o satisfacer
la necesidad sobrevenida, o contratar libremente su objeto, en todo o en parte, sin sujetarse
a los requisitos formales establecidos en la presente Ley, incluso el de existencia de crédito
suficiente.”

El régimen excepcional, recogido en este articulo, encaja a la perfeccién en la situacion actual, para
hacer frente al COVID-19, por los motivos expuestos en los antecedentes.
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TERCERO: Con fecha 17 de marzo de 2020, se publica en el BOJA, el Decreto-ley 3/2020, de 16
de marzo, de medidas de apoyo financiero y tributario al sector econémico, de agilizacion de
actuaciones administrativas y de medidas de emergencia social, para luchar contra los efectos de
la evolucidn del coronavirus (COVID-19), modificado posteriormente por el Decreto- ley 5/2020, de
22 de marzo, con la finalidad de hacer posible el libramiento de los fondos necesarios con caracter
de ajustificar y sin restricciones, con una mayor flexibilidad en la tramitacion de los abonos a cuenta
y pagos derivados de la contratacion de emergencia para la adopcion de cualquier tipo de medida
directa o indirecta por los érganos de contratacion de la administracion de la Junta de Andalucia,
sus entidades instrumentales y consorcios adscritos para hacer frente al COVID-19.

El Capitulo Il de ese Decreto-ley, con la denominacion “Medidas de agilizacion administrativa en
actuaciones de contratacion y presupuesto”, dedica su articulo 9 a la contratacion de emergencia,
recogiendo una prevision similar a la contemplada en el articulo 16.2 del Real Decreto Ley 7/2020,
de 12 de marzo, en concreto establece:

“Podran tener la consideracion de contratos de emergencia cumpliendo los requisitos del articulo
120 de la Ley 9/2017, de 8 de noviembre, de contratos del Sector Publico, por la que se trasponen
al ordenamiento juridico espanol las Directivas del Parlamento Europeo y del Consejo 2014/23/UE
y 2014/24/UE, de 26 de febrero de 2014, los contratos que se celebren para la adopcion de
cualquier tipo de medida directa o indirecta por parte de los ¢rganos de contratacion de la
Administracion de la Junta de Andalucia, sus entidades instrumentales y consorcios adscritos para
hacer frente al COVID-19.”

De conformidad con lo dispuesto en la disposicion final tercera del citado Decreto-ley 3/2020, la
vigencia del articulo 9 sera indefinida.

CUARTO: El 19 de junio de 2020, se publica en BOJA el Decretoley 17/2020, de igual fecha, por
el que se modifica, con caracter extraordinario y urgente, la vigencia de determinadas medidas
aprobadas con motivo de la situacion generada por el coronavirus (COVID-19), ante la finalizacion
del estado de alarma.

En su disposicion final primera, recoge la modificacion de la disposicion final tercera del Decreto-ley
3/2020, de 16 de marzo, antes citado, manteniendo la vigencia indefinida, entre otros de los
articulos y disposiciones relativos a la tramitacion de emergencia.

Asimismo en sus disposicién adicional segunda, establece que todas las referencias a emergencias
0 alerta sanitara que se efectien en las disposiciones que se relacionan en la disposicion adicional
primera, deberan entenderse efectuadas a la crisis sanitaria ocasionada por el COVID-19, en el
sentido dispuesto en el articulo 2.3 del Real Decretoley 21/2020, de 9 de junio, de medidas
urgentes de prevencidn, contencidn y coordinacion para hacer frente a la crisis sanitaria ocasionada
por el COVID-19.

En base a lo expuesto, y a la vista de la Memoria emitida por el Jefe del Servicio de
Informatica y encontrandonos en una situacion que supone un grave peligro para la salud publica.
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RESUELVO

PRIMERO: Acordar la contratacion, por la via de emergencia prevista en el articulo 120 de la LCSP,
del suministro de un pack de productos software de seguridad para los centros del Servicio Andaluz de
Salud, habida cuenta de que en estos momentos de crisis, se estan produciendo ataques informaticos
especificamente disefiados y dirigidos hacia el entorno sanitario, aprovechando la situacion de colapso
y vulnerabilidad del mismo. Queda incluida en esta contratacion la garantia durante 36 meses, en la que
se incluye la actualizacion a nuevas versiones del software, acceso a parches y hotfixes (sin ningln tipo
de limitacién) del producto y servicio de garantia y asistencia técnica multicanal. Exp. 2143/2020.
(N° SIGLO 1826,/2020).

SEGUNDO: Adjudicar el suministro citado, a la empresa INFORMATICA EL CORTE INGLES, S.A., por
un importe total de NOVECIENTOS SESENTA Y TRES MIL CUATROCIENTOS SETENTA'Y UN EUROS CON
SESENTA'Y CINCO CENTIMOS (963.471,65 €), IVA incluido.

Concepto 2020 TOTAL
Pack de productos software de seguridad del fabricante Microsoft, con
una garantia de 36 meses.

963.471,65€ | 963.471,65 €

Total 963.471,65 € | 963.471,65 €

TERCERO: Las especificaciones técnicas del suministro son las indicadas en apartado décimo de
los antecedentes de esta resolucion.

CUARTO: El plazo del suministro serd de 15 dias, desde la notificacion de esta resolucion.

QUINTO: Ejecutadas las actuaciones objeto de este régimen excepcional, se observara lo dispuesto
en la LCSP, sobre cumplimiento de los contratos, recepcion y liquidacion de la prestacion.

SEXTO.- Iniciar los tramites para la oportuna retencion del crédito suficiente, para satisfacer la
necesidad sobrevenida.

SEPTIMO: Dar cuenta al Consejo de Gobierno de la presente Resolucion, de conformidad con el articulo
120.1.b) de la Ley de Contratos del Sector Publico.

EL DIRECTOR GENERAL DE GESTION ECONOMICA

Y SERVCIOS
6
Cédigo: 6hWMS885PFIRMAUWWDWNPFl+bbEsHa Fecha 14/12/2020

Firmado Por JOSE ANTONIO MIRANDA ARANDA

Url De Verificacion https://ws050.juntadeandalucia.es/verificarFirma/ Pégina 6/6



https://ws050.juntadeandalucia.es/verificarFirma/code/6hWMS885PFIRMAuWwDwNPFl+bbEsHa

)

JUNTA DE ANDALUCIA

DOCUMENTO RC

Ejercicio:

Entidad:

Sociedad financiera:
Fecha de Grabacion:

Fecha de Contabilizacion:

Den. Expediente:
Procedimiento:

2020 Clase de Documento: RC

JDEA N¢ Expediente: 0121804143
1010 N° Documento: 0307669394
14.12.2020 N® Alternativo: +6.+46S5N2

N°¢ Expediente Ref.: /
EXP.2143/20 SOFT. SEGUR. CIBERATAQUES RANSOMWARE
SUMINIS Suministros

Fase intervencion: 0014 TRAMITACION DE EMERGENCIA
Seccion: 1531 - SERVICIO ANDALUZ DE SALUD
Organo Gestor: 0980 - SERVICIOS CENTRALES DEL S.A.S.

POSICIONES DEL EXPEDIENTE

E.F.C. Partida Presupuestaria Importe (eur.)
Denominacién Corta
Muestreo Denominacion Larga

Operacion Comunitaria
2020 1531060980 G/41C/60600/00 01 2017000127 963.471,65

SISTEMAS PARA PROCESOS DE INFORMACION

EXP.2143/2

N° Expediente: 2020/01218

0 SOFT. SEGUR. CIBERATAQUES RANSOMWARE

Total (eur.): 963.471,65

CONTABILIZADO CONTROL FINANCIERO PERMANENTE

DIRECTOR GENERAL GESTION ECONOMICA Y SERVICIOS
JOSE ANTONIO MIRANDA ARANDA
Firmado electronicamente el 15 de Diciembre de 2020

INTERVENTORA CENTRAL
BLANCA MARIA PONS RODRIGUEZ
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